CARTILHA DE SEGURANGA DA
INFORMAGCAO PARA FORNECEDORES

Ol3, trouxemos uma cartilha de melhores praticas de seguranca da informacao,
com objetivo de disseminar o conhecimento aos fornecedores sobre o tema.

Para o desenvolvimento de determinados trabalhos € necessario que os
fornecedores tenham acesso aos ativos de informacdes, desta forma ¢é
imprescindivel o cumprimento de toda legislacao aplicavel sobre seguranca da
informacao.

CONCEITO DE SEGURANGCA

O que é Seguranca da Informacao?

A seguranca da informacao diz
respeito a tudo que esta relacionado a
protecao de determinados dados ou

informacdes que estao presentes
- através de tecnologias, processos ou

pessoas.

QUAIS SAO OS PRINCIPIOS
DA SEGURANGA DA
INFORMAGCAO?

Principios:

‘ Integridade - as informacdes devem
ser integras, nao podendo sofrer
modificacdes nao autorizadas.

. Confidencialidade - as informacdes
devem obedecer a sua classificacao,
sendo que apenas pessoas autorizadas
devem ter acesso a informacao.

‘ Disponibilidade - as informagdes
devem estar acessiveis e utilizaveis
sempre que forem requisitadas.
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‘ Legalidade — as informagdes devem
obter seu devido tratamento e atender
as leis e regulamentacdes vigentes.

ENGENHARIA SOCIAL

O que é Engenharia Social ?

e A Engenharia Social consiste na
obtencao de informacdes
importantes por meio de uma
conversa informal, que aproveita a
ingenuidade das pessoas, explora sua
confianga ou a vontade de ajudar.

e Geralmente, o golpista finge ser
outra pessoa ou o profissional de uma
empresa ou area. O criminoso pode
usar telefone, e-mail, chats, sites de
relacionamento e até o contato
pessoal para conseguir as
informacgdes que procura.
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e Desconfie de pessoas que se
identificam como  técnicos ou
funcionarios de uma empresa, para
solicitar dados sobre as entidades e
orgaos nacionais do Sistema
IndUstria, sobre o ambiente, sobre
VOC§é, etc.
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Técnicas de Engenharia social estdo presentes em nosso dia a dia, e
devemos saber como identifica-las. Separamos algumas dicas para que

VOCés nao caiam em uma armadilha:
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e Passe o mouse sobre o link
sem clicar nele, devera aparecer o
endereco completo do hiperlink.
Apesar de parecer perfeitamente
legitimo,  se o URL nao
corresponder ao endereco exibido,
€ uma indicacdo de que a
mensagem € fraudulenta.

e A atencao é redobrada para
links que nao sao ‘.com.br’
Enderecos que vocé foi
redirecionado e possuam

dominios ‘com’, ‘net’, ‘ru’, etc,
desconfie!

e VerifiQue se o site possui
‘https:// como protocolo, o 'S
indica que o endereco da web foi
criptografado e protegido com um
certificado SSL. Haja sempre com
cautela e busque mais evidéncias
de que o site é seguro.

e Mantenha o software antivirus
atualizado, ele é a primeira linha
de defesa na deteccdo de
ameacas em seu computador e no
blogueio de acesso de usuarios
Nnao autorizados. .
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UTILIZAGAO DO E-MAIL‘

* Evite abrir e-mails suspeitos ou de
desconhecidos.

e Sempre verifique o e-mail do
remetente para confirmar se legitimo.

 Nao baixe nem execute arquivos
anexos suspeitos.

* Se receber uma mensagem, e
identificar como suspeita ou até
mesmo indesejada, € sinal que a
mensagem passou pelo filtro de
AntiSpam. E recomendavel que vocé
sempre marque essa Mmensagem/e-
mail indesejado como um ‘Lixo
Eletrénico’ ou ‘Spam’.
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